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Generalità  

Dal 2012 l’Italia riceve un numero crescente di attacchi hacker di varia natura; ci sono 

attacchi con finalità politica, di lucro, di danneggiamento. Tenerne traccia è assai difficile 

data l’eterogeneità delle sorgenti, dei mezzi usati per il contagio (vettori) e degli obiettivi 

(target). 

 

Alcuni organismi italiani hanno provveduto a mettere assieme dati provenienti da più fonti, 

con lo scopo di creare uno scenario analitico più completo possibile. D’altro canto, c’era 

necessità di analizzare a fondo la tendenza di crescita di alcune tipologie di cyber attacco 

poiché dal 2012 ad oggi l’hacking ha subito un forte mutamento. 

 

Da fenomeno prettamente tecnico, dimostrante la preparazione tecnica degli attaccanti, è 

mutato in una forma di fenomeno sociale con l’intenzione di incarnare gran parte del 

malcontento della popolazione. È stato trasformato dagli hacker stessi, in un certo senso, 

in una forma di “scudo” contro le ingiustizie dello Stato. Un esempio tra tutti sono le 

operations di Anonymous, intenzionate a denunciare le negligenze, gli abusi e gli illeciti della 

macchina statale seppur con mezzi illeciti. 

 

Oggi l’hacking è diventato qualcosa a cui ci stiamo lentamente abituando ma, per chi lo 

studia, sta diventando anche un fenomeno di “stress” delle leggi nazionali ed europee, prima 

tra tutte il GDPR. Per gli hacker la continua normazione senza la corretta divulgazione della 

cultura della sicurezza e l’applicazione delle sanzioni previste, è semplicemente inutile. Per 

dimostrarlo sono stati compiuti numerosi attacchi nell’autunno del 2018 e tutti finalizzati a 

stressare il GDPR e i meccanismi di segnalazione. 

 

Con il presente documento si fornisce uno spaccato circa i dati raccolti, offrendo un’analisi 

sia qualitativa che quantitativa, basata su mesi di studi e di confronto con altri analisti di 

sicurezza. In questa prima versione del “Cyber AntiSec Report”, si è cercato quindi di 

mettere a sistema la molteplicità di dati raccolti. È mio più profondo auspicio sperare che 

questo documento possa essere di aiuto ai lettori per comprendere meglio un fenomeno 

crescente e di fondamentale importanza per chi vuole intraprendere una professione nel 

digitale. 
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L’attività di Anonymous sul sito 

Sono stati censiti tutti gli articoli pubblicati sul blog di Anonymous Italia per ricavare una 

statistica atta a comprendere se vi sia una costante nel processo di pubblicazione e di 

comunicazione con il pubblico. È opportuno far presente che non tutti i post hanno lo scopo 

di rivendicare un attacco, esistono post scritti per esprimere un orientamento nei confronti 

di dinamiche sociali, o post scritti per esprimere idee. 

 

 

 

È un’attività che, come è possibile notare, presenta delle oscillazioni ma sta crescendo nel 

tempo. La linea di trend mostra chiaramente la tendenza ad aumentare il contatto tra il 

Collettivo ed il pubblico ed in tal senso il sito sta diventando più “centrale” come luogo in cui 

reperire informazioni. 

 

Sugli attacchi del 2019 

Gli attacchi oggetto di censimento sono quelli di cui è stata data evidenza sugli organi di 

stampa o sui siti web, con un sufficiente livello informativo da poter classificare l’azione 

offensiva all’interno di un’apposita scheda che, nel tempo, è cresciuta. Sono stati esclusi 

quindi gli attacchi provenienti dalle email, contenenti allegati malevoli, perché le informazioni 

fornite non erano sufficienti per creare un profilo adeguato dell’attacco e dell’attaccante.  
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Ci si è concentrati maggiormente sulle attività del gruppo Anonymous Italia ma anche su 

quelle di gruppi differenti come AnonPlus e altri ancora.  

 

 

 

Dal 2012 al 2018 oggi sono stati identificati e censiti 228 attacchi ed è opportuno notare il 

declino che si è verificato dal 2015 al 2017 e rapida crescita tra il 2017 e il 2018. Questo 

trend aveva portato inizialmente portato a ritenere l’hacking organizzato non fosse 

problematico, ma dal 2018 il numero degli attacchi è così tanto aumentato quasi da superare 

in soli dodici mesi quelli di tutti gli anni precedenti. 

 

Ma che cosa ha scatenato un numero così elevato di attacchi? Sono le operation che 

portano alla ribalta il gruppo Anonymous e la prima è quella che attesta un data breach con 

defacing fatta ai danni di Arta Abruzzo. 
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Figura 1 – Arta Abruzzo è il primo bersaglio del 2018 

 

Fino a quel momento l’attività si era tenuta su un profilo molto basso. Sì, c’era stata la 

denuncia di un paio di siti che pubblicavano materiale pedopornografico ma è con Arta 

Abruzzo che inizia la raffica di data breach e defacing. Da questa data il gruppo Anonymous 

sembra aver preso una nuova vita portando attacchi di caratura più elevata e con una 

frequenza mai vista prima di quel momento. 

 

Per capire cosa sia successo è fondamentale guardare l’attività del gruppo senza alcun 

pregiudizio ma avere una lente critica. Nel 2018 inizia un potente processo di 

“svecchiamento” dell’organizzazione italiana di Anonymous, con un avvicinamento del 

gruppo al sociale. Gli hacker sembrano voler far sentire la loro presenza e la comunicazione 

si fa così tanto poliedrica da riuscire a catturare una grande quantità di pubblico, eterogeneo 

per età e tipologia. 
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I temi sociali, già ampiamente cavalcati dai giornali e resi spesso silenti dalla politica, 

vengono quindi accolti bene dai cittadini e cominciano ad avere una certa cassa di risonanza 

sui social (Twitter e Facebook in particolare), andando ad incuriosire anche chi, prima di 

quel momento, non aveva capito chi fosse Anonymous. 

 

Basti pensare che il 12 febbraio 2018 l’iniziativa contro la pedofilia non aveva raccolto 

praticamente nessun commento (solo 1 e non di discussione), mentre il 16 aprile 2018 

l’attacco al sito artaabruzzo.it ne ha raccolti 4 di cui 2 di ringraziamento. È così che inizia 

una rapida escalation verso una forma di hacking che potremmo definire hacking sociale.  

 

L’attività del gruppo si frappone tra quella istituzionale dello Stato e quella dei cittadini e 

quando a loro giudizio non vi è trasparenza nelle azioni, interviene attraverso data breach 

accompagnati spesso da defacing. 

 

L’attacco all’Ordine degli Avvocati di Roma 

Il 7 maggio 2019 Anonymous Italia ha diffuso oltre 30.000 credenziali appartenenti alle 

caselle PEC degli avvocati dell’Ordine degli Avvocati di Roma. Credenziali che erano state 

memorizzate in chiaro all’interno della web application del gestore delle caselle. Si trattava 

della “prima password”, quella che una volta cambiata, non sarebbe stata più memorizzata 

in chiaro dal Gestore. Sono stati colpiti tutti gli avvocati che, avendo ricevuto la PEC, non 

avevano mai cambiato la password. 
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Figura 2 – Il tweet di rilancio fatto dalla LulzSec_ITA 

 

Tuttavia, questo attacco è stato senza precedenti e le credenziali portate alla luce hanno 

rivelato anche quelle della parte di amministrazione. Nessuna password era conforme alle 

regole minime di sicurezza, pur trattandosi di caselle destinate ad avvocati che, 

quotidianamente, affrontano casi di estrema delicatezza. 

 

L’attacco alla LycaMobile 

Il 5 novembre 2019, a chiusura della settimana nera, il Collettivo LulzSec_ITA ha pubblicato 

un Tweet nel quale annunciava un data breach ai danni dell’operatore LycaMobile. 

L’archivio zip pubblicato su internet ha evidenziato una numerosità molto elevata di file 

afferenti: carte di identità, patenti, passaporti, contratti di fornitura della SIM dell’operatore, 

oltre ad un insieme di file utilizzati per la gestione dei clienti da parte degli agenti. Il Collettivo 

ha dichiarato di essere in possesso di una maggiore porzione di dati e di averne reso 

disponibile una piccola parte.  
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L’analisi dei dati ha chiaramente mostrato che non si tratta di dati provenienti da un portale, 

bensì da un sistema, ciò è dimostrato dalla presenza di file “di sistema” e di “applicativi 

eseguibili” utilizzati dall’operatore mobile per lo svolgimento delle sue attività. L’attività di 

analisi ha altresì dimostrato che questo tipo di attacco, con buona probabilità, potrebbe 

esser stato eseguito in più giorni e questo significherebbe l’impiego di protocolli di 

trasmissione dati più vicini al SSH, FTP, TELNET. Non ci sono tuttavia evidenze che 

possano supportare oggettivamente questa ipotesi benché essa è ritenuta altamente 

probabile. Se l’ipotesi fosse vera, significherebbe la presenza di una falla nel sistema di 

comunicazione e controllo dell’operatore. 

 

Categorie rilevate 

Nel tentativo di censire gli attacchi, ci si è resi conto che essi erano molto disparati per 

tipologia e target: le operations non erano indicizzate da nessuna parte, ogni tanto ne 

saltava fuori qualcuna e quindi era difficile tenerne conto. È nata quindi l’esigenza di creare 

una tassonomia che, però, doveva avere al contempo la finalità di classificare l’obiettivo 

degli attacchi ma anche creare opportune distinzioni. Sono state selezionate al momento 

14 categorie. 
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Conteggio di 
Target Anni        

 2012 2014 2015 2016 2017 2018 2019 Totale 

         
Categoria         

Ambiente 1 9 1 3 1 16 27 58 

Aziende private      1 8 9 

Difesa  5      5 

Diritti umani     1    1 

Giustizia   3  1  6 10 

Istruzione      17 13 30 

Lavoro     1 13 29 43 

Media    1  13 4 18 

Politica  4 17 10 2 28 24 85 

Polizia  4 8 4 1 3 6 26 

Sanità   4   20 10 34 

Trasporti      1 1 2 

Turismo       1 1 

Vaticano 33       33 

Cinema       1 1 

Banche e Finanza     1  2 3 

Totale 34 22 33 19 7 112 132 359 
Tabella 1 – Numerosità degli attacchi per tipologia e anno 

 

La tassonomia è molto complicata da mantenere vi sono ancora dei punti di attenzione che 

vanno risolti e che è il caso di affrontare quanto prima. Uno tra questi è la differenza tra 

“aziende private” e “media”: essenzialmente ci sono aziende private che non appartengono 

all’ambito della comunicazione ma che hanno ricevuto attacchi particolari (ad esempio il 

caso Iris Ceramiche). Sono state quindi censite ma non sono state inserite in una categoria 

specifica. Ci sono poi dei messaggi che non sono annoverabili ad un vero e proprio attacco, 

si tratta di propaganda per far conoscere il gruppo come la opPaperStorm che, in un certo 

senso, non può essere non censita. Una categoria a parte interessa il Vaticano, con azioni 

avvenute su parrocchie e associazioni a scopo religioso. È fin troppo chiaro che gli attacchi 

più frequenti hanno colpito: Politica, Ambiente e Sanità che, non a caso, sono temi 

estremamente in crisi nel nostro Paese. 
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Politica 

La politica è da sempre uno dei bersagli degli attacchi da parte degli hacker, a dispetto di 

quanto dichiarato da alcuni esponenti dell’ambiente, non si ritiene che vi sia un partito 

preferenziale. Anonymous, in particolare, non ha mai manifestato nessuna forma di 

parzialità nei confronti dei partiti politici, come dimostrato tra l’altro dall’immagine riportata 

in precedenza. La politica per Anonymous è uno dei centri di maggior problematicità e quindi 

uno dei bersagli più frequenti: viene intesa come la causa di molte ingiustizie che colpiscono 

il popolo. 

 

Il 2019 è stato contrassegnato da un massiccio attacco al PD avvenuto il 06/10/2019, che 

ha riguardato diverse segreterie del partito ed è stato oggetto d’interesse per la stampa 

nazionale. Vi sono stati altri attacchi che hanno interessato, tra gli altri, il Movimento 5 Stelle, 

la Lega e il Comitato Giorgia Meloni. In particolare, questo ultimo attacco è rilevante perché 

richiama i ripetuti attacchi della LulzSec_ITA, avvenuti nel 2018, al sito del partito Fratelli 

d’Italia. 

 

Ambiente 

Senza dubbio il 2019 è stato contrassegnato dalla tragedia degli incendi in Amazzonia, 

Anonymous (incluso Anonymous Italia), hanno speso diverse risorse per garantire la 

corretta copertura al problema. Ci sono stati anche attacchi minori ma ugualmente afferenti 

al tema, come quello alla Motorizzazione di Roma e avente come rivendicazione l’impiego 

delle energie alternative al petrolio. 
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Per Anonymous l’ambiente è, ovviamente, un “tema caldo” che ha spinto il collettivo a creare 

una dichiarazione di ribellione il giorno pubblicata il giorno 18 aprile 2019 e riportante il 

seguente testo. 
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Extinction Rebellion: DICHIARAZIONE DI RIBELLIONE 

"Consideriamo verità quanto segue: 

Stiamo affrontando la nostra ora più buia. 

L'umanità è minacciata da un evento senza precedenti nella storia. Se non affrontiamo 

immediatamente la situazione, saremo catapultati nella ulteriore distruzione di tutto ciò 

che ci sta a cuore: questa nazione, i popoli che la abitano, gli ecosistemi in cui viviamo e 

il futuro delle generazioni a venire. 

 

Il messaggio degli scienziati è chiaro: siamo nel corso della sesta estinzione di massa e 

in mancanza di un'azione rapida e determinata ci troveremo di fronte alla catastrofe. 

 

Ovunque nel mondo stiamo assistendo all'annientamento della biodiversità. I mari sono 

avvelenati, la loro acidità è in aumento e così anche l'innalzamento delle acque. Le 

inondazioni e la desertificazione renderanno inabitabili ampie zone di terraferma, 

causando migrazioni di massa. 

 

La nostra aria è così tossica che gli stati infrangono le loro stesse leggi. Quest'aria fa male 

ai bambini ancor prima della loro nascita e provoca la morte di decine di migliaia di 

persone. Il drastico squilibrio del clima è già sotto i nostri occhi. Ci saranno altri incendi, 

tempeste anomale imprevedibili, un aumento incalcolabile di carestie e siccità senza 

precedenti che porteranno all'esaurimento delle scorte alimentari e di acqua potabile. 

 

Nessun essere dotato di ragione, coscienza etica, preoccupazioni morali o credenze 

spirituali può continuare a ignorare, negare o lasciare senza risposta la crisi ecologica che 

sta colpendo ogni singola nazione e il pianeta nel suo insieme, con la sua fauna selvatica. 

 

Richiamandoci a questi valori, e guardando alla verità indicata da prove scientifiche 

schiaccianti, dichiariamo che è nostro dovere agire in nome della sicurezza e del 

benessere dei nostri figli, delle nostre comunità e del futuro stesso del pianeta." 

 

Fonte: Blog di Anonymous1 

 

 
1 Link: https://anon–italy.blogspot.com/2019/04/opgreenrights–xrebellion.html  

https://anon-italy.blogspot.com/2019/04/opgreenrights-xrebellion.html
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Sanità 

L’attacco alla sanità pubblica è molto frequente, complice anche una pessima 

regolamentazione della gestione di portali web, dati sanitari e quanto altro.  

 

Il 2019 è stato contrassegnato da una serie di attacchi rientranti nella operation 

opSafePharma che ha interessato diverse associazioni sanitarie e anche un ordine dei 

medici chirughi. L’attacco che però ha fatto più discutere è senza dubbio quello alla 

piattaforma Net4Market–CSAmed, con una fuoriuscita di numerosi gigabyte di dati 

riguardanti prevalentemente le attività di procurement delle strutture sanitarie caricate su 

tale piattaforma. La piattaforma, tra l’altro, fu colpita due volte: un primo attacco2 è stato 

rivendicato il 29/05/2019 ed il secondo attacco3 è stato rivendicato il 20/06/2019, con 

l’esposizione delle credenziali di collegamento al database. 

 

Il 2019 però è stato contrassegnato anche da una notizia in ambito sanitario, riguardante 

l’ospedale di Erba colpito duramente da un ransomware che ha compromesso circa 35.000 

radiografie rendendole indisponibili a medici e pazienti. Il 5 dicembre 2019 il direttore della 

struttura Antonio Salvatore ha rilasciato una dichiarazione al giornale “La Provincia”: 

 

«Non è da escludere un attacco hacker alla rete ma non ci sono ancora prove 

per dirlo»  

 

L’affermazione è particolarmente rilevante se inserita nel contesto per il quale, alla data 

attuale, non vi sono soluzioni efficaci per combattere i ransomware se non la sensibilità 

dell’utente finale che, insospettito da allegati poco chiari, esegue procedure cautelative atte 

a mitigare il rischio. 

  

 
2 Link: https://twitter.com/LulzSec_ITA/status/1133827393217372160?s=20  
3 Link: https://twitter.com/LulzSec_ITA/status/1141708130579025921  

https://twitter.com/LulzSec_ITA/status/1133827393217372160?s=20
https://twitter.com/LulzSec_ITA/status/1141708130579025921
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Attacchi: tipologie e modalità 

Il data breach è la principale fonte di problemi per i gestori dei siti: si tratta dell’intrusione da 

parte di personale non autorizzato all’interno di un sistema informatico. Indipendentemente 

se al suo interno vi siano dati personali o meno, questa azione viene definita data breach 

(ossia breccia nei dati) ed è disciplinata dal codice penale con l’articolo 615–ter “Accesso 

abusivo a sistema informatico”. L’avvento del GDPR ha reso più “evidente” il danno qualora 

l’accesso avvenga a dati di natura personale e ha regolamentato le misure da applicare in 

caso di data breach sia in relazione alle procedure da attuare ex–ante un attacco, sia da 

attuare quelle ex–post. 

 

 
Figura 3 – Un esempio di defacing ai danni dell'Accademia Italiana Privacy 

 

Una seconda categoria di attacco è il defacing (defacciamento): si tratta di alterare l’aspetto 

grafico del sito attaccato principalmente per due scopi: 

▪ Propaganda: generalmente attraverso uno stravolgimento dell’aspetto grafico e 

l’inserimento dei loghi del gruppo che ha lanciato l’attacco, nonché un messaggio 

che lo rivendica. 

▪ Lucro: generalmente senza dare visibilità dell’alterazione, allo scopo di far credere ai 

navigati di essere sul sito originale e in realtà direzionare il traffico verso un sito pirata. 
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Il censimento è stato condotto cercando di suddividere i casi di solo data–breach da quelli 

che presentano defacing. 

 

 

Figura 4 – Rapporto tra data breach e defacing 

 

 

L’attività ha mostrato una maggioranza di attacchi data breach e una leggera minoranza di 

attività di defacing. Sono stati anche presenti attacchi che hanno avuto solo un’azione di 

defacciamento. La caratteristica più interessante degli attacchi che hanno contrassegnato il 

periodo storico osservato è legata alla reazione del “pubblico esperto”, indignato molto 

spesso dall’impiego di strumenti come SQL Map4.  

 

Si tratta di strumenti gratuiti che permettono di lanciare attacchi a banche dati e siti con lo 

scopo di saggiarne la resistenza e la sicurezza. Questi strumenti in gergo vengono chiamati 

strumenti di PenTest (Penetration Test) e sono usati (o dovrebbero esserlo) da sviluppatori 

ed esperti di sicurezza per testare la resistenza di quanto sviluppato e pubblicato. 

 

L’indignazione nasce dal fatto che secondo molti commentatori questi strumenti sarebbero 

troppo “banali” per dare dignità ad un attacco e più volte il gruppo Anonymous si è trovato 

a dover ribattere quanto invece fosse rilevante l’impiego di questi strumenti nella valutazione 

 
4 Per approfondire si consiglia: https://www.edoardolimone.com/blog/2018/09/12/sqlmap–tecnica–di–verifica–
vulnerabilita–su–db/  
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https://www.edoardolimone.com/blog/2018/09/12/sqlmap-tecnica-di-verifica-vulnerabilita-su-db/
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dello stato del sito: più è banale lo strumento che attacca e “buca” il sito e minore è la 

sicurezza. 

 

In merito alle cause dei breach 

Le cause di un data breach sono da ricercarsi principalmente in due fattori: 

1) Mancato aggiornamento del portale/web–application. 

2) Mancato uso di adeguate protezioni per le credenziali. 

In merito al primo caso è opportuno precisare che sono continuati casi d’uso di portali che, 

seppur gratuiti, non sono stati aggiornati favorendo l’impiego di exploit per effettuare il data 

breach. 

Per ciò che riguarda le password c’è una lieve calo nella tendenza a memorizzare le 

credenziali “in chiaro”. Ricordiamo che quando un portale web salva la password di un 

utente può farlo in due modi:  

▪ In modo occultato mediante meccanismo di hashing, nascondendo la password 

all’interno di una stringa alfanumerica ad elevata complessità. 

▪ In chiaro, rendendola visibile agli hacker che, accedendo al database, possono così 

leggerla. 

È però importante capire che se la password è una “parola semplice” come ad esempio 

cane, palma, Marco, Luca, Mario essa sarà facilmente ritrovata anche se occultata dal 

meccanismo di hashing. Per questo motivo sarebbe auspicabile adottare password del tutto 

casuale e definibili “robuste”. 

 

La carenza di queste misure di sicurezza può produrre effetti devastanti: non è un caso, ad 

esempio, che nel data breach delle PEC dell’Ordine degli Avvocati di Roma, la password 

dell’utente amministratore fosse di una semplicità disarmante. 

 

L’impiego di contromisure come l’autenticazione a due fattori diventa irrilevante se il 

portale/web–application non sono aggiornati e sono quindi esposte ad expoloit. 
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Figura 5 – Il portale RSSalute dopo il databreach 

 

C’è poi un altro aspetto che merita adeguata attenzione: quello legato più strettamente alla 

tipologia di portale attaccato. Il 5 novembre molte infrastrutture attaccate avevano portali 

scritti in ASP che poggiavano la loro infrastruttura su database Microsoft SQL Server o, nel 

peggiore dei casi, su database Microsoft Access. 

 

 

Figura 6 – Uno screenshot del tweet pubblicato dal collettivo 
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Come si può vedere nella Figura 5, ad esempio, il portale RSSalute ha subito un databreach 

comunicato dal collettivo LulzSec_ITA in data 19 novembre 2019 su Twitter5. Il databreach 

apparentemente avrebbe consentito al collettivo di autenticarsi come utenti ai vari portali e 

navigarci dentro come se fossero utenti autorizzati. 

 

Hacking Istituzionale: la debolezza dello Stato 

Il 2019 ha continuato la tendenza degli attacchi istituzionali a forze politiche, ministeri, enti 

pubblici. Continua ad esserci una generale inadeguatezza nella gestione della sicurezza dei 

portali istituzionali, sia in termini di adozione di credenziali robuste, sia in termini di adozione 

di strumenti più moderni e meno soggetti ad essere bucati.  

 

Un esempio tra tutti può essere quello degli attacchi alla città metropolitana di Milano 

avvenuti il 27 novembre 2019. In cui alcuni dei dump pubblicati dagli hacker, si evincono 

facilmente sia le password che la tipologia di database utilizzato. 

 

 

Figura 7 – Dati proveniente dal portale Ambiente della Provincia di Milano 

 

La mancata adozione di meccanismi di protezione delle password (hashing) continua ad 

essere una delle principali carenze tecniche di aziende, e pubbliche amministrazioni, è 

un’assenza tecnicamente ingiustificabile essendo oggi praticamente presente sulle 

principali soluzioni software. 

 
5 Curiosità: la frase “La pigrizia è la ruggine della bellezza, la distrazione è la ruggine del guardiano” riportata 
nel Tweet proviene dai testi buddisti ed è imputata direttamente a Buddha. 
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Figura 8 – Password protette tramite hasing del portale del PD Emilia–Romagna 

 

In tal senso, tuttavia, è giusto e fa piacere documentare un caso di eccezione rappresentato 

dal sito del Partito Democratico Emilia–Romagna che, il giorno 06/10/2019, ha subito un 

data breach mitigato dall’adozione delle tecniche di hashing a protezione delle password. 

Ciò ha reso più complicato, per gli hacker, (se non impossibile) risalire a molte di esse. 

 

Tuttavia, c’è da notare che nel futuro l’utilizzo dell’hashing dovrebbe essere più presente, 

essendo parte integrante dei nuovi portali che potrebbero essere adottati nei normali 

processi di ammodernamento dei siti web. Ciò aumenterebbe il livello di sicurezza tecnica 

solo nel caso in cui le password scelte fossero robuste. 

 

Ci sono stati ampi casi di hashing neutralizzato dall’adozione di password deboli, pertanto 

è ragionevole pensare che il futuro porterà all’adozione di siti internet più sicuri ma solo se 

l’adozione di password sarà effettuata con consapevole responsbilità. 

 

Gli attacchi in posta elettronica 

Durante il 2019 la posta elettronica ordinaria e quella certificata (PEC) hanno subito un gran 

numero di attacchi ma non è questo il dato allarmante. Il problema reale è che ad oggi non 

si registrano “cure” per minacce di tipo ransomware che, nel corso degli ultimi 5 anni, sono 

aumentate di frequenza e complessità. 
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Figura 9 – Fonte: Gazzetta di Modena 

 

In Italia c’è sicuramente il caso dell’Ospedale di Erba a fare da “pilota” tra gli eventi del 2019 

ma se torniamo indietro a dicembre 2018 potremmo parlare anche del caso Iris Ceramica 

che provocò all’azienda un fermo di 48 ore almeno di non pagare un riscatto da 950.000 

euro. In tal senso sono preoccupanti due fenomeni: l’aumento della complessità del codice 

malevolo che produce una più efficace cifratura e distruzione dei dati, e l’incapacità di 

rilevazione del virus anche quando questo è in esecuzione. In tal senso si ha la percezione 

che nessun sistema e nessuna informazione sia al sicuro. 

 

 

Figura 10 – Fonte: Adige.it 

 

Anche le cantine Ferrari, che producono il prestigioso spumante che tutti noi conosciamo, 

sono state attaccate nel 2019 e l’attacco ha prodotto un isolamento della struttura dal resto 

delle filiali durato 48 ore.  
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Figura 11 – Symantech Internet Security Threat Report 2019 

 

La realtà dei ransomware oscilla tra due fenomeni importanti: l’inefficacia delle soluzioni di 

protezione vendute sul mercato, unita alla non–formazione del personale che opera con gli 

strumenti tecnologici. È vero, infatti, che i principali sistemi di difesa sono inefficaci nella 

rilevazione delle ultime minacce ransomware in giro per la rete ma è altresì vero che molto 

spesso gli utenti aprono e–mail dal contenuto assolutamente improbabile offrendo il fianco 

dell’organizzazione alla minaccia. Tutto ciò dimostra una carenza di sensibilità circa la 

conoscenza dei pericoli nei quali i sistemi e i dati possono incorrere. 

 

Ma la crescita dei ransomware ha “obbligato” gli utenti, in un certo qual modo, ad un 

ragionamento che sarebbe dovuto esser fatto molto prima: scindere i dati dai sistemi. La 

difesa principale dai ransomware passa per il cloud e vive sul paradigma che i sistemi sono 

sacrificabili mentre i dati vanno difesi costantemente e poiché il cloud è più difendibile come 

sistema, allora i dati sono più al sicuro in remoto piuttosto che in locale. Ma non è solo una 

questione di remoto e locale è una questione di protocolli di rete che possono risultare più 

o meno immuni all’azione dei ransomware. 

 

La scissione dati–sistemi, già ampiamente nota agli addetti ai lavori, ha cominciato ad 

interessare gli utenti finali – spesso a digiuno di queste problematiche – producendo la 

sottoscrizione di abbonamenti annuali con fornitori di servizio esteri. Qui si apre il capitolo 

GDPR, molto caro ad alcuni specialisti del settore e assolutamente discusso anche da 

giornalisti ed editorialisti. Perché in Italia, a parer di chi scrive, manca completamente 

un’offerta che sia in grado di essere al passo con servizi quali DropBox, GDrive o OneDrive 
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ma che sia “tutta italiana” e offra garanzia di privacy e standard di sicurezza adeguati. Le 

poche aziende nostrane che promuovono tecnologia cloud lo fanno a prezzi non competitivi 

spingendo gli utenti finali a rivolgersi all’esterno ed esponendosi a rischi di non poco conto. 

Spesso, infatti, solo i servizi a pagamento o enterprise risultano protetti dal GDPR shield, 

mentre quelli gratuiti risultano completamente scoperti, esponendo i dati a potenziali rischi 

di violazione di privacy. Senza gli strumenti corretti, sarà impossibile proteggere le 

infrastrutture tecnologiche e i dati; la mancata protezione può arrivare a produrre 

conseguenze davvero devastanti. 

 

È quindi necessario aumentare la sensibilità e la consapevolezza degli utenti verso questa 

tipologia di rischi, spingere verso criteri di protezione organizzativi e non solo tecnologici: 

che passino per l’essere umano e non solo per un software.  

 

Un ultimo aspetto circa i ransomware riguarda il riscatto perché, come molti avranno notato, 

la tendenza di alcuni paesi è quello di pagarlo per riottenere i dati. In tal senso la classifica 

delle principali città statunitensi colpite da un riscatto che poi è stato pagato annovera ad 

esempio Lake City per la quale è stato pagato un riscatto di 460.000 dollari (42 bitcoin) nel 

giugno 2019. La faccenda di Lake City è importante per un’altra ragione: la scelta di pagare 

fu presa dalla compagnia assicurativa LLoyds 

 

«La nostra compagnia assicurativa ha preso la decisione per noi […] Alla 

fine dei conti, si riduce davvero a una decisione economica sul lato 

assicurativo: guardano quanto costa per risolverlo da soli e quanto costa 

pagare il riscatto»  

Michael Lee6, sergente del dipartimento di polizia di Lake City. 

 

 
6 La frase è stata riportata all’interno dell’articolo “Le città USA pagano i riscatti a seguito di attacchi 
ramsonware perché conviene” pubblicato al seguente link: https://www.tomshw.it/altro/le–citta–usa–pagano–
i–riscatti–a–seguito–di–attacchi–ramsonware–perche–conviene/  

https://www.tomshw.it/altro/le-citta-usa-pagano-i-riscatti-a-seguito-di-attacchi-ramsonware-perche-conviene/
https://www.tomshw.it/altro/le-citta-usa-pagano-i-riscatti-a-seguito-di-attacchi-ramsonware-perche-conviene/
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Ed in effetti intorno ai ransomware ruota il mercato delle cyber assicurazioni di cui proprio 

la LLoyds7 gestisce un terzo del mercato globale. Continuando la lista delle città colpite 

potremmo annoverare i 22 stati del Texas che, duramente colpiti, hanno scelto di pagare 

per riottenere i dati. Ma come mai le assicurazioni sono disposte a pagare?  

 

«Non spetta alla compagnia assicurativa fermare il criminale, non è 

questa la sua missione. Il suo obiettivo è aiutarti a tornare al mondo degli 

affari. Ma fa sorgere la domanda, quando paghi a questi criminali, cosa 

succede nel futuro?» 

Loretta Worters8 portavoce del Insurance Information Institute 

 

Ed in effetti la dichiarazione sposta la responsabilità nei confronti delle autorità preposte, 

incaricate di indagare, scovare e neutralizzare le minacce di questo tipo. Ci sono anche città 

statunitensi che non hanno pagato il riscatto: Baltimora ha rifiutato di pagare 76.000 dollari 

di riscatto e Atlanta ha rifiutato di pagare 51.000 dollari. 

 

Il recupero dei dati, dell’operatività informatica e gli investimenti fatti nel campo ICT per la 

protezione sono costati alle città rispettivamente 5 e 8 milioni di dollari. Si tratta di una 

condizione che, se esaminata da un punto di vista squisitamente economico, non si dimostra 

conveniente. Vi è però poi il lato “morale” della faccenda che porta molti soggetti colpiti a 

non voler “trattare” con gli hacker esattamente come non si vuole trattare con i terroristi e si 

diventa disposti a fare ingenti investimenti per evitare che i danni possano accadere 

nuovamente. 

 

 

 
7 Ricordo, per dovere di cronaca, che la LLoyds fu interessata anche dallo scandalo della pubblicazione dei 
documenti riguardanti l’attentato alle torri gemelle dell’11 settembre. La LLoyds era depositaria delle 
informazioni sottratte dal gruppo di hacker noto come “The Dark Overlord”. 
8 La frase è stata riportata all’interno dell’articolo “Le città USA pagano i riscatti a seguito di attacchi 
ramsonware perché conviene” pubblicato al seguente link: https://www.tomshw.it/altro/le–citta–usa–pagano–
i–riscatti–a–seguito–di–attacchi–ramsonware–perche–conviene/ 

https://www.tomshw.it/altro/le-citta-usa-pagano-i-riscatti-a-seguito-di-attacchi-ramsonware-perche-conviene/
https://www.tomshw.it/altro/le-citta-usa-pagano-i-riscatti-a-seguito-di-attacchi-ramsonware-perche-conviene/
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Il caso di IREN 

 

 

 

IREN è un’azienda che lavora nel campo energetico, nata nel 2010 dalla fusione delle 

aziende Iride ed Enìa. L’azienda ha rischiato, secondo quanto riportato da Repubblica9, un 

danno di circa 25 milioni di euro a seguito di un attacco hacker basato su cryptolocker. 

L’azienda ha sconfessato le dichiarazioni di Repubblica ma stando a quanto dichiarato dalla 

stessa azienda l’attacco sarebbe partito da «un computer non aggiornato, lasciato sempre 

acceso, pare per comodità, da qualche dipendente». 

 

 

Figura 12 – Fonte: Il Post 

 

Il caso del comune di Spoleto 

Ma tra i recenti attacchi c’è anche quello subito dal comune di Spoleto il 15 dicembre 2019, 

anche se, per quanto dichiarato, i danni sono stati molto contenuti.  

 

 
9 Fonte: https://www.ilpost.it/2019/12/20/iren–attacco–hacker/  

https://www.ilpost.it/2019/12/20/iren-attacco-hacker/
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«Non ha né modificato né cancellato i dati informatici, causandone solo la 

criptazione e l’inaccessibilità, come la ricezione e l’invio della posta 

elettronica» Fonte: Umbria.it10 

 

Il reparto ICT, nella giornata del 16 dicembre, ha provveduto alla bonifica e alla 

normalizzazione dei sistemi. C’è da dire che il virus non ha intaccato, in questo caso, 

l’erogazione dei servizi web che sono rimasti costantemente disponibili al cittadino. Il 

Comune ha provveduto a non pagare il riscatto denunciando l’accaduto alla Polizia Postale, 

alla Procura di Perugia e inviando una segnalazione al Garante della Privacy. 

 

Su scala cronologica 

La scala cronologica proposta, presenta gli attacchi mediante ransomware di cui è stata 

data notizia sugli organi di stampa. La data riportata, quando nota, è quella in cui si verifica 

l’attacco. Alternativamente è stata usata la data di pubblicazione dell’articolo. L’attività presa 

in esame riguarda il solo mese di dicembre. 

 

Data 04/12/19 05/12/19 12/12/19 15/12/19 

Target IREN Ospedale di Erba Cantine Ferrari Comune di Spoleto 

Tabella 2 – Scala degli attacchi su base cronologica 

 

I dati sono inequivocabili: solo nel mese di dicembre c’è stato un attacco ogni 3 giorni circa. 

Per quanto riguarda la distribuzione geografica, l’osservatorio che è stato creato per 

monitorare gli attacchi ransomware mostra una distribuzione piuttosto eterogenea sul 

territorio italiano. 

 
10 Fonte: https://www.umbria24.it/cronaca/attacco–hacker–al–comune–chiesto–il–riscatto–in–bitcoin–tornati–
parzialmente–operativi  

https://www.umbria24.it/cronaca/attacco-hacker-al-comune-chiesto-il-riscatto-in-bitcoin-tornati-parzialmente-operativi
https://www.umbria24.it/cronaca/attacco-hacker-al-comune-chiesto-il-riscatto-in-bitcoin-tornati-parzialmente-operativi
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Figura 13 – Distribuzione geografica dei ransomware 

 

È però opportuno specificare che questo tipo di osservatorio è molto recente e risultati 

attendibili si potranno ottenere solo a partire dalla fine dell’anno 2020. Ciò che però è sicuro 

riguarda la delicatezza dell’argomento: i ransomware sono tra le minacce più critiche che 

questo Paese dovrà affrontare in termini di sicurezza dei dati fino a quando non saranno 

trovate soluzioni tecnologiche atte a neutralizzarne i disastrosi effetti. 

 

Attacchi DDoS: Distribuited Denial of Service 

L’incremento degli attacchi DDoS, deputati a saturare le risorse dei sistemi informatici 

causando un vero e proprio stallo nell’erogazione dei servizi, stanno diventando un 

problema di una rilevanza notevole. Il 2019 c’è stato il caso del provider HOST.IT, 

violentemente attaccato dal perimetro nazionale e tenuto in ostaggio dell’attacco per oltre 

una settimana. Solo la resistenza e la tenacia dello staff hanno permesso di superare la 

tempesta di pacchetti che, qualche mese prima, aveva colpito le PEC della Magistratura. 

 

Anche in quel caso si è parlato di DDoS: 500.000 caselle PEC a rischio di violazione ma 

non solo, 3.000 soggetti colpiti tra pubblico e privato, nonché 30.000 domini a rischio. Gli 

attacchi DDoS sono una minaccia verso la quale l’Unione Europea ha intenzione di 

rispondere con il perimetro cibernetico. Ma ciò che spesso non viene reso noto è che gli 

attacchi DDoS non sono “fenomeni isolati”: essi rientrano in un quadro di offensiva 

geopolitica strettamente connesso con l’andamento dei mercati internazionali. Per spiegare 

meglio questo concetto vengono pubblicati alcuni scatti che illustrano la distribuzione 

geografica degli attacchi. 

© GeoNames, HERE, MSFT
Con tecnologia Bing

Distribuzione geografica degli attacchi ransomware



Cyber AntiSec 2019 – Report sulla sicurezza 

Cyber AntiSec 2019 – Report sulla sicurezza 29 

 

Figura 14 – Evoluzione degli attacchi DDoS su scala globale 

 

Oltre ad un palese ed evidente conflitto che interessa Cina e Stati Uniti, e che spesso si 

consuma sul territorio europeo (v. caso Huawei), è opportuno far presente che ci sono 

minacce e target nuovi che meritano attenzione. Il SITE Ingelligence Group11 di Rita Katz 

sta segnalando da anni la crescente minaccia cyber proveniente dai paesi medio-orientali. 

L’Africa, ad esempio, sta diventando oggetto d’interesse per gli attacchi a causa dello 

sviluppo cinese sul territorio.  

 
11 Sito internet: https://ent.siteintelgroup.com  

https://ent.siteintelgroup.com/
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Figura 15 – Articolo del Sole 24 Ore 

 

L’Africa infatti, pur essendo uno dei paesi più poveri al mondo, è al momento uno tra i più 

ricchi di metalli rari necessari all’evoluzione tecnologica dei grandi paesi. Ciò spiega come 

mai sia necessario associare agli attacchi DDoS una visione economica e, in senso più 

ampio, geopolitica. Dopo ogni attacco, infatti, non deve stupire che vi sia una risposta dei 

mercati azionari, come non dovrebbe stupire che gli attacchi di questo tipo siano 

direttamente collegabili a fenomeni politici e di mercato. Guardate l’evoluzione degli attacchi 

in Australia, paese generalmente poco interessato da questa tipologia di minaccia. 
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Figura 16 – Attacchi che interessano l’Australia 

 

In Australia, infatti, è presente una filiale di Akamai, l’azienda internazionale che si occupa 

di fornire servizi internet orientati al media delivery. Ad esempio, Akamai è stata adottata 

da: 

▪ Tutti i 5 reparti del Dipartimento della Difesa degli Stati Uniti 

▪ 14 delle 15 agenzie governative federali statunitensi 

▪ Oltre 700 società di servizi finanziari in tutto il mondo 

▪ Più di 400 banche in tutto il mondo 

▪ 7 delle prime 10 banche più grandi al mondo 

Il fatturato di questa azienda nel 2018 è stato di 2.8 miliardi di dollari. 

 

Figura 17 – Una delle notizie pubblicate da Il Post 
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Principali aspetti di criticità 

Adozione delle password 

È opportuno ricordare che normalmente gli hacker sono soliti, per ciascuna password in 

chiaro trovata, crearne versioni cifrate con i più comuni algoritmi per poi avere maggiore 

facilità nella fase di decodifica. Questo dovrebbe suggerire maggiore cautela nella selezione 

delle proprie password ed i gestori dei siti dovrebbero prendere accorgimenti che sono noti 

agli esperti, vale a dire: 

▪ Password lunga più di 8 caratteri 

▪ Usare caratteri alfa numerico simbolici 

▪ Utilizzare maiuscole e minuscole 

▪ Non utilizzare parole di senso compiuto e date 

▪ Cambiare la password almeno una volta ogni 90 giorni 

 

Proprio perché questa attività diventa uno stress per l’utente finale, al quale interessa 

accedere ai servizi nel modo più semplice possibile, ci si sarebbe aspettati l’adozione di 

meccanismi di sicurezza adeguati. 

 

Invece è stata disarmante la mancata adozione di misure come, ad esempio, 

l’autenticazione a due fattori, praticamente quasi mai nemmeno presa in considerazione dai 

target, a vantaggio di una semplicità e una banalità delle misure di accesso che si sono 

successivamente mostrate letali per la sicurezza dei dati utenti. 
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Il 2019 è stato l’anno di SPID: sarebbe auspicabile che questo sistema di autenticazione 

venga reso “universale” per i cittadini e i dipendenti che fruiscono/lavorano su sistemi legati 

all’attività svolta dallo Stato. L’impiego di SPID potrebbe essere esteso a molti servizi, 

durante il convegno ANDIG tenutosi alla LUISS nel mese di settembre, si è parlato 

dell’impiego di SPID anche per l’accesso ai social network. Le potenzialità di utilizzo dello 

strumento sono tendenzialmente ampie ma lo Stato deve credere in queste soluzioni e 

supportarle attraverso una pianificazione e un’adozione coerente di risorse. 

 

In tal senso sono state molto interessanti le dichiarazioni del dottor Giuseppe Busia che ha 

spiegato molto bene punti di forza e aspetti di complessità del progetto. Trovate degli 

accenni anche nell’articolo12 dedicato al convegno all’interno del sito. 

 

Carenza di comunicazione 

Un altro elemento di assoluta criticità è la carenza di comunicazione che, fin troppo spesso, 

si può presentare in due modi: 

▪ Viene completamente omessa la notizia del data breach da parte del target. 

▪ Vengono omessi alcuni dettagli circa il data breach, tipicamente quelli più delicati e 

che potrebbero causare un danno reputazione al target. 

Comportamenti di questo tipo, ora quantomeno limitati dall’art. 33 del GDPR, sono la 

dimostrazione della scarsa preparazione delle strutture tecniche ad affrontare fenomeni 

come data breach e defacing. Proprio perché l’infallibilità non è un obiettivo raggiungibile in 

informatica, ci si dovrebbe preparare a dover affrontare situazioni di crisi che possano 

andare dalla semplice indisponibilità del servizio per ragioni varie, fino all’attacco 

informatico. Nell’anno vi sono stati numerosi casi di completa omissione degli attacchi, cosa 

che invece non è sfuggita ai naviganti raggiunti direttamente dai tweet lanciati dagli hacker. 

Il ripristino di un servizio a valle di un data breach dovrebbe essere fatto accompagnando 

le attività tecniche con opportune comunicazioni in merito all’accaduto e alle attività di 

risoluzione che si intende adottare. 

 

Fa parte della carenza di comunicazione anche la latenza tra l’attacco e la sua scoperta o, 

peggio ancora, tra la scoperta e la segnalazione dello stesso. È vero che l’art.33 del GDPR 

 
12 Link: https://www.edoardolimone.com/blog/2019/10/26/litalia–e–la–transizione–al–digitale–considerazioni–
post–convegno–andig/  

https://www.edoardolimone.com/blog/2019/10/26/litalia-e-la-transizione-al-digitale-considerazioni-post-convegno-andig/
https://www.edoardolimone.com/blog/2019/10/26/litalia-e-la-transizione-al-digitale-considerazioni-post-convegno-andig/
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pone un limite massimo di 72 ore per la prima segnalazione ma è altresì vero che vi sono 

stati attacchi scoperti con estremo ritardo. 

 

 

Figura 18 – Comunicato pubblicato da Unicredit 

 

Un esempio tra tutti è quello di Unicredit che il 28 ottobre 2019 pubblica un comunicato 

afferente un data incident avvenuto nel 2015 e riguardante un file contente tre milioni di 

record con alcune informazioni anagrafiche e di contatto. Il punto è un altro: la notizia del 

data incident è uscita con 4 anni di ritardo e questo è indicativo di una carenza nel processo 

di gestione delle informazioni o, quantomeno, di monitoraggio delle stesse. Il ritardo è una 

variabile pericolosa anche per altri soggetti come Google, o Yahoo che in passato hanno 

denunciato furti dati di cui si sono accorti dopo anni. Un’idea sbagliata è valutare il ritardo 

sulla base delle informazioni trafugate come se le informazioni di scarso interesse, 

mitigassero il ritardo.  

 

Il ritardo è un fattore rilevante a priori perché indica problematiche a livello gestionale e non 

ha a poco a che vedere con la delicatezza delle informazioni, soprattutto per soggetti che 

gestiscono dati di una certa rilevanza.   



Cyber AntiSec 2019 – Report sulla sicurezza 

Cyber AntiSec 2019 – Report sulla sicurezza 35 

Cattiva informazione o disinformazione 

La proliferazione dei ransomware è sicuramente agevolata da uno scarso livello informativo 

in merito a questo tipo di minacce e al loro modus operandi. La disinformazione è un rischio 

elevatissimo per qualsiasi tipo di azienda che oggi impiega, in modo consistente, strumenti 

digitali per il proprio lavoro. Parliamo della maggior parte delle imprese che, 

quotidianamente, inviano file per mezzo posta elettronica, utilizzano servizi cloud, si 

occupano di trasferimenti finanziari e così via.  

 

La cattiva informazione è poi un problema peggiore ed è spesso causato da notizie fornite 

in modo superficiale, senza alcun supporto probatorio. È importante capire che, data 

l’eterogeneità delle minacce, è necessario fornire informazioni puntuali e supportate da 

evidenze. Segnalare, ad esempio, la tipologia esatta di minaccia (alcune volte vengono 

confusi i ransomware con i malware), o specificare in modo esatto le conseguenze 

dell’attacco, è importante. Sapere che una struttura è stata isolata può far la differenza se 

tale isolamento è stato provocato dal virus o è stato voluto al fine di evitare un contagio degli 

altri sistemi. 

 

 

Figura 19 – Fonte: Agi.it 

 

In un articolo13 del 27 settembre 2018 pubblicato da AGI si presentava la blockchain come 

una tecnologia “slegata da Bitcoin ma comunque legata ad una criptovaluta” quando noi 

sappiamo perfettamente che la blockchain può essere impiegata per creare asset unici che 

non sono legati alla criptovaluta. 

  

 
13 Fonte: https://www.agi.it/economia/di_maio_blockchain–4422928/news/2018–09–27/  

https://www.agi.it/economia/di_maio_blockchain-4422928/news/2018-09-27/


Cyber AntiSec 2019 – Report sulla sicurezza 

Cyber AntiSec 2019 – Report sulla sicurezza 36 

Conclusioni 

Il 2019 è stato un anno denso di aspetti interessanti per ciò che riguarda la sicurezza. 

Possiamo riassumere tali aspetti in tre punti salienti: 

1) Sono ancora in uso sistemi gestionali, portali e strumenti informatici obsoleti e/o 

inadeguati a rispondere ai comuni standard di sicurezza tecnica. È importante notare 

che parliamo di un mercato che da più di dieci anni è in grado di offrire valide soluzioni 

anche a costo zero, con ampio margine di personalizzazione e alta flessibilità. 

2) La risposta ai data breach è ancora inadeguata sia in termini tecnici che in termini 

comunicativi. Il 2019 ha mostrato una pluralità di attacchi verso gli stessi soggetti 

che, dopo il primo data breach, hanno ritenuto poco importante intervenire 

cambiando quantomeno le password di accesso ai repository dati. Significa 

sottostimare i rischi e l’importanza delle informazioni in proprio possesso, significa 

anche non avere etica nel lavoro che si svolge per conto del cittadino. 

3) In linea generale non sono osservate le regole tecniche pubblicate ormai da anni da 

AgID e vi è una grave ignoranza sui rischi e le conseguenze che si corrono alla non 

corretta adozione degli strumenti informatici. 

 

In molti si sono chiesti “se” e “come” il GDPR sia stato fatto rispettare. In Italia sappiamo 

che il Garante della Privacy è intervento contro la piattaforma Rosseau (e non solo). Quella 

che segue è un estratto della tabella che potete trovare sul sito Enforcement Tracker.com14 

 

 
14 Sito: https://www.enforcementtracker.com/#  

https://www.enforcementtracker.com/
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Figura 20 – Paesi europei sanzionati per violazioni al GDPR 

 

La tabella contiene, per ciascun paese, l’importo della violazione, il soggetto che ha 

effettuato il controllo, oltre che la data e ne motivazioni della violazione. Inoltre, è possibile 

filtrare la ricerca anche per articolo violato, cosa molto interessante. 

 

Security Awareness: tra sensibilità e strategia 

Senza dubbio la risposta più efficace a tutti questi problemi non è tecnica ma organizzativa 

e basata sulla capacità dell’essere umano di saper operare in modo da mitigare il rischio. 

La mitigazione si ottiene dalla consapevolezza e la consapevolezza si ottiene dalla 

conoscenza. Di conseguenza le forme migliori di reazioni comprendono: 

1) Formazione del personale circa le minacce; 

2) Formazione del personale circa le modalità di reazione; 

3) Sensibilizzazione alle tematiche più comuni (privacy, gestione del dato, data breach, 

etc…) 

4) Semplificazione delle attività a scopo di razionalizzazione e digitalizzazione. 

In ottica di sicurezza, le aziende dovrebbero implementare processi di security strategy 

design, pensate per poter essere attuate realmente all’interno dell’infrastruttura, tramite la 

collaborazione di tutti i dipendenti dell’azienda e non solamente del reparto tecnico. Questo 
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perché un’organizzazione è un ecosistema e la presenza di un problema può arrivare a 

colpire l’intero ecosistema. 

 

Il 2020 è un anno importante per l’Italia: si aprono all’orizzonte sfide europee che il Paese 

non può perdere e che lo porteranno a confrontarsi con realtà differenti e forse più 

performanti. Ci auguriamo che il 2020 possa essere un anno di cambiamento profondo per 

la sicurezza informatica della Nazione, con maggiore consapevolezza e maggiore senso 

civico del dato. 
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